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ZYXEL BYPASS AUTHENTICATION 

 

 ZyXEL คือย่ีห้อเร้าเตอร์ ท่ีผู้ให้บริการ Internet ความเร็วสงู (ADSL) หลายๆบริษัทเลือกใช้ เพ่ือ

ให้บริการลกูค้า ดงันัน้ โดยส่วนมากแทบทกุบ้านท่ีใช้บริการ Internet ความเร็วสงู (ADSL)  จะต้องใช้เร้าเตอร์

ย่ีห้อ ZyXEL  

 Bypass authentication คือ เป็นการเข้าถึงไฟล์หรือโฟลเดอร์ ท่ีมีการก าหนดสิทธ์ิ โดยอาศยัวิธีการ

ตา่งๆ แม้จะไมมี่สิทธ์ิในการเข้าถึง เชน่ นาย ก เป็นเจ้าของตู้เซพ แตน่าย ข สามารถเข้าถึงตู้ เซพนัน้  โดยอาศยั

วิธีการตา่งๆ โดยไมผ่า่นนาย ก ซึง่เป็นเจ้าของตู้เซพ 

 Zyxel bypass authentication หมายถึง สามารถเข้าถึงไฟล์ส าคญัๆ แม้ไมใ่ช ่admin  ตวัอยา่งเชน่  ผู้

ท่ีไมมี่พาส admin ก็สามารถเข้าถึงไฟล์ ท่ีเก็บ Username และ Password ของ Internet ของเราได้  (สามารถ

เอารหสั ของเราไปตอ่เน็ตท่ีไหนก็ได้)  และสามารถเข้าถึง ไฟล์ท่ีเป็นการตัง้คา่ ของ WIFI เราได้ ดงันัน้ ก็

สามารถเห็น รหสัผา่น WIFI เราได้ แม้จะตัง้คา่เป็น WPA2 แล้วก็ตาม 

   

 SEVERITY: HIGH  



PROOF OF CONCEPT (POC) 

 

1. ZYXEL DEFAULT AUTHENTICATION  

ทดสอบเข้าหน้าเว็บ ผา่นไอพี 192.168.1.1 (ภาพ2)ซึง่ปกตแิล้วคา่ท่ีทาง ผู้ให้บริการ Internet ความเร็วสงู ตัง้

จะเป็นคา่นีเ้สมอ (ในกรณี Hacker โจมตี สามารถเข้าผา่น IP ของทา่นจากภายนอก และจดัการได้ตาม ท่ีจะ 

POC )  หรือพิมพ์ค าสัง่ ipconfig ส าหรับ windows (ifconfig ส าหรับ linux) เพ่ือท่ีจะด ูgateway ดงัภาพ1 

 

ภาพ1 แสดง การด ูDefault Gateway 

 

เม่ือเข้าผา่นหน้าเว็บ ในกรณีถ้าเร้าเตอร์รุ่นเดียวกบัท่ีใช้ POC  ก็จะขึน้หน้าเว็บดงัภาพ2  ซึง่จะต้องรู้ Password 

ส าหรับ Login ถึงจะเข้าไปจดัการในระบบ ของเร้าเตอร์ได้ 



 

ภาพ2 แสดงให้เห็นว่า ในการเข้าถึงการจดัการเร้าเตอร์หน้าเว็บต้อง login ก่อนทกุครัง้ 

แตช่อ่งโหวม่นัเกิดขึน้ คือไมต้่องรู้พาส ท่ีถกูต้องแม้จะใส่พาสไปมัว่ๆ ก็สามารถเข้าถึงไฟล์ท่ีเป็นข้อมลูส าคญั ได้ 

โดยในท่ีนี ้ขอยกตวัอย่าง ให้ดพูอให้เข้าใจ เม่ือทดสอบใส่พาสเวิด คือ noob ในการ login ก็ไมส่ามารถผา่นการ

ยืนยนัตวัตนได้ เพราะ พาสเวิดท่ีใสไ่ปไมถ่กูต้อง ดงัภาพ 3

 

ภาพ3 แสดงการ ใส่ พาสเวิด noob แตไ่มส่ามารถ login ได้พาสได้ 



จากนัน้ ผมได้พบไฟล์ ท่ีหน้าสนใจ เพราะเป็นไฟล์ท่ีเก็บคา่ username และ password ของผู้ใช้งาน Internet 

ช่ือไฟล์คือ wzIspUserPwd_true.asp  ซึง่ไฟล์นีห้าได้จากการ telnet เข้าไปท่ีเร้าเตอร์ จากนัน้ก็ ดรูายช่ือไฟล์ 

ดงัภาพ4 

 

ภาพ4 แสดงรายช่ือไฟล์ท่ีอยู่บนเร้าเตอร์ 

  



จากการทดสอบเม่ือทราบวา่มีไฟล์นีมี้อยูจ่ริง และน าไฟล์นีไ้ปวางแล้วคลิกผา่นหน้าเว็บปกตธิรรมดา จะไม่

สามารถเข้าถึงไฟล์ดงักลา่วได้ เพราะเร้าเตอร์มีการตัง้คา่ความปลอดภยั ต้องมีการยืนยนัตวัตน ก่อนเสมอถึง

จะสามารถเข้าถึงไฟล์ดงักลา่วได้ ดงัภาพ 5 

 

ภาพ6 เม่ือทดสอบเรียกไฟล์ตรงๆ ไมส่ามารถเข้าถึงไฟล์ได้ ต้องมีการยืนยนัตวัตนทกุครัง้เสมอ 

หลงัจากนัน้ได้ท าการแก้ไข คา่ให้มีการเรียกหน้าเว็บใหม่ เม่ือมีการใส่คา่ password โดยตวัอยา่งดงัภาพ 7 



 

ภาพ7 แก้คา่การเรียกคา่หน้าเว็บ โดยใช้โปรแกรม firebug 

ซึง่คา่ปกต ิของเร้าเตอร์ท่ีมีการตัง้ไว้ เม่ือมีการใส ่พาสเวิด แล้วคลิกปุ่ ม Login จะมีการเรียกไปท่ีหน้าเพจ 

SavingAuthorize.asp นีเ้สมอ  จากการทดสอบ เม่ือแก้ไขคา่ดงักล่าว จาก  SavingAuthorize.asp เป็นคา่ 

wzIspUserPwd_true.asp และ พาสเวิด ก็ใสพ่าสมัว่ๆ แล้วกดปุ่ ม Login ปรากฏวา่ สามารถเข้าถึงไฟล์ 

wzIspUserPwd_true.asp โดยไมต้่องยืนยนัตวัตนท่ีถกูต้อง  

  



คา่ท่ีแก้ไข ปกติคือ 

แก้ไขคา่เป็น 

 

 

 

ภาพ8 แสดงการถึงไฟล์ wzIspUserPwd_true.asp และเห็นรายละเอียด Username & Password 

  

<form action="/cgi-bin/SavingAuthorize.asp" method="post" name="authorizeform" form=""> 

 

[Cite your source here.] 

<form action="/cgi-bin/ wzIspUserPwd_true.asp " method="post" name="authorizeform"  

 

[Cite your source here.] 



และสามารถเข้าถึงไฟล์อ่ืน ยกตวัอยา่งเชน่ไฟล์ WLAN_General.asp  ซึง่เป็นไฟล์ก าหนดการตัง้คา่ WIFI 

ดงันัน้ พาสเวิด แม้จะมีการตัง้ยากแคไ่ฟล์ เข้ารหสัแบบ WPA2 อยา่งไรก็ตาม ก็สามารถเห็น พาสเวิด ได้ ดงั

ภาพ9  

 

 ภาพ9 แสดงรายละเอียดหน้า WLAN_General.asp  และ Password WIFI 

เบือ้งต้นข้าพเจ้าทดสอบเพิ่มอีก WAN.asp , rpSysAdmin.asp ซึง่สามารถใช้วิธีการเดียวกนัเข้าถึงได้เลย  

 

แนวทางการป้องกนั 

1. เปิดใช้งาน Firewall ท่ีตวัเร้าเตอร์ของทา่น (เพ่ือไมใ่ห้ไอพีจากภายนอกเข้าถึงเร้าเตอร์เราได้)  

ดงัภาพ 10 



 

ภาพ 10 แสดงการ เปิด firewall ท่ีเร้าเตอร์ 

2. อพัเกรด firmware จากผู้ให้บริการ  

3. ก าหนดการเข้าถึงใช้งานหน้าเว็บ เฉพาะ LAN ดงัภาพ 11 

 

ภาพ 11 แสดงการ ก าหนดสิทธ์ิให้เข้าถึงหน้าเว็บได้เฉพาะ LAN 

 


